Guia Practica:

Proteccion de datos para PYMES
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1. ¢Qué es la proteccion de datos?

La ley Organica de Proteccién de datos fija las obligaciones para todo aquel que

tenga ficheros de datos personales en soporte fisico y que puedan ser utilizados.

Ademads, garantiza los derechos para las personas que constan en esos ficheros,

especialmente en lo que se refiere a su honor e intimidad.

Se excluyen de la ley los archivos con fines personales, domésticos o sobre
investigacion sobre delincuencia terrorista. En otros casos, tendran reglamentos
especificos los ficheros con fines electorales, estadisticas, de las Fuerzas

Armadas o de camaras de videovigilancia, asi como los del Registro Civil.

2. ¢Cual es el marco normativo de la proteccién de
datos en Espana?

v Constitucion Espafiola de 1978.
v" Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de

Caracter Personal.
v" Reales Decretos:

= Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal.

= (*) Real Decreto 195/2000, de 11 de febrero, por el que se establece
el plazo para implantar las medidas de seguridad de los ficheros
automatizados.

= (*) Real Decreto 994/1999, de 11 de junio, por el que se aprueba el
Reglamento de Medidas de Seguridad de los ficheros automatizados
gue contengan datos de caracter personal.

= Real Decreto 1665/2008, de 17 de octubre, por el que se modifica el
Estatuto de la Agencia Espafiola de Proteccion de Datos, aprobado
por el Real Decreto 428/1993, de 26 de marzo.
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= Real Decreto 156/1996, de 2 de febrero, por el que se modifica el Estatuto
de la Agencia Espafiola de Proteccion de Datos.

= (*) Real Decreto 1332/94, de 20 de junio, por el que se desarrollan algunos
preceptos de la Ley Orgénica.

= Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto

de la Agencia Espafiola de Proteccion de Datos .

Cabe mencionar que algunas comunidades autbnomas como Catalufia, Galicia,
Madrid y Pais Vasco, han regulado la protecciéon de datos en el ambito de las

relaciones de los ciudadanos con su propia administracion territorial.

3. ¢Qué gestion requieren los datos?

2.1 Obtencion o adquisicion: La empresa consigue los datos personales de los
clientes, proveedores, empleados..., para poderlos explotarlos. La ley especifica
que estos datos han de ser los adecuados y no excesivos, en funcion de las

finalidades para los que se han obtenido.

2.2 Tratamiento: Son las operaciones que se realizan para la gestion de los datos
ya obtenidos, como la introduccion en sistemas informéticos, la creacion de
carpetas 0 expedientes, su copia, transmision a través de medios de
comunicacion, archivado y custodia. Para ello no es necesaria la autorizacion del
titular de los datos si estos forman parte de un contrato y son necesarios para el

cumplimiento de este contrato.

2.3 Comunicacion, cesion o acceso por terceros: Se entiende por comunicacion
de datos cuando se revelan a otra persona, lo cual sélo esta permitida si sirve para
cumplir con los acuerdos pactados con el titular del los datos, que ademas debera
autorizarlo. Asi pues, en el caso de venta de ficheros de datos personales por
parte de una empresa es necesario que esta haya informado al interesado y

especifique el uso que se le van a dar a los datos y quién los va a comprar.
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2.4 Almacenamiento y custodia: La empresa podra mantener los ficheros de
datos personales para sus archivos histéricos siempre que “no sean conservados
de forma que permitan la identificacion del interesado” durante mas tiempo del
necesario para cumplir con los objetivos para los que se adquirieron. Asi pues, la

empresa debera tomar las precauciones adecuadas para:

= Asignar un periodo de vida a sus archivos historicos.
= Destruirlos de forma efectiva una vez se ha cumplido dicho periodo de vida.
= Asegurarse que durante el periodo de vida se informe al interesado de la

existencia del fichero si asi lo pide.

2.5 Destruccién: “Los datos de caracter personal serdn cancelados cuando
hayan dejado de ser necesarios para la finalidad para la cual hubieran fueron
recabados y registrados”.En este sentido, la empresa deberd tomar las
precauciones adecuadas para que la destruccion de los ficheros de datos
personales sea efectiva y estos no se puedan volver a recuperar ni siquiera

mediante la utilizacion de técnicas avanzadas de recuperacion de datos borrados.

4. ¢;Qué derechos y acciones pueden ejercitar los
afectados?

3.1. Derecho de informacién. El articulo 5 de la Ley Organica 15/1999 establece
la obligacién de informar al interesado, previamente a la recogida de sus datos,

sobre:

= Sj los datos seran incluidos en un fichero automatizado de datos o

seran objeto de tratamiento informético.
= Cual es la finalidad para la que se recogen tales datos.
= Quienes seran los destinatarios de la informacién recogida.

= Sila respuesta del interesado a las preguntas que les sean planteadas

es obligatoria o voluntaria.
= Cuales son las consecuencias que se derivan de los datos obtenidos.

= Cuales son las consecuencias que se derivan si se niega a

suministrarlos.
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= De que en todo momento puede ejercer sus derechos de acceso,

rectificacion y cancelacion.

= Cual es la identidad y direccién del responsable del fichero.

3.2. Derecho de consentimiento. Existe el derecho a dar o negar su

consentimiento para que sus datos personales sean tratados informaticamente.

= Datos especialmente protegidos. Las personas tienen el derecho a no
declarar sobre su propia ideologia, religion o creencias, y la empresa

ha de informar al interesado sobre este derecho.

3.3. Derecho de cesion. El interesado tiene derecho a autorizar previamente la

cesion de sus datos, no obligatoria por ley.

3.4. Derecho de impugnacion. El interesado tiene derecho a impugnar
cualquier valoracion de su comportamiento cuando ésta se base

exclusivamente en el tratamiento informatizado de sus datos.

3.5. Derecho de consulta. Permite al interesado la realizacion de consultas al
Registro General de Proteccién de Datos sobre la existencia de ficheros de
caracter personal, su finalidad y la identidad de los responsables de tales

ficheros.

Derecho a Indemnizacion. Posibilidad de que el afectado que resulte
perjudicado en sus bienes o derechos, como ‘consecuencia de un
incumplimiento de la Ley , pueda pedir indemnizacién por sus dafios al

responsable del fichero por via civil.

3.6. Derecho de acceso. El interesado tiene derecho a solicitar y obtener
gratuitamente informacion de sus datos de caracter personal, su origen y las
comunicaciones que se van a hacer de ellos. Esta informacién podra obtenerse
una vez al afio visualizando los datos o por escrito. Si se justifica su necesidad,

podria tener acceso mas veces.
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3.7. Derecho de rectificacion y cancelacion. Los datos que no sean
correctos o que vulneren la ley deberan cancelarse o rectificarse en un plazo
de 10 dias. La cancelacion sélo permitird que puedan ser consultados por la
Justicia para poder atender posibles reclamaciones. El responsable del archivo
debera notificar la rectificacion o cancelacion efectuada a quien se hayan

comunicado los datos

5. ¢Qué infracciones y sanciones preve la ley?

A efectos legales, el responsable del fichero sera la propia empresa a través de
su representante legal. En cuanto al responsable de tratamiento, sera quien

preste este servicio a la empresa, si es que existe.

Las empresas que tratan directamente sus datos seran consideradas a la vez

responsables del fichero y del tratamiento.
v Son infracciones leves:

= No atender, por motivos formales, la solicitud del interesado de rectificacion
o cancelacion de los datos.

= No proporcionar la informacién que solicite la Agencia Espafiola de
Proteccién de Datos para poder cumplir con su tarea..

= No solicitar la inscripcién del fichero de datos de caracter personal en el
Registro General de Proteccion de Datos, cuando no sea constitutivo de
infraccion grave.

= Recoger datos personales sin proporcionar a sus afectados la informacion
que obliga la ley.

= Incumplir el deber de secreto.
v Son infracciones graves:

= Crear ficheros de titularidad publica o iniciar la recogida de datos
personales personal para crearlos sin que la autorizacion haya sido
publicada en el Boletin Oficial del Estado o Diario oficial de la Comunidad
Auténoma.
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= Crear ficheros de titularidad privada o iniciar la recogida de datos
personales con finalidades distintas a las de la empresa o entidad.

= Recoger datos personales sin tener el consentimiento expreso de las
personas afectadas, en los casos en que sea exigible.

= Tratar los datos de caracter personal o usarlos posteriormente sin cumplir
las garantias ni las protecciones de la Ley.

= Impedir o dificultar el acceso y o la negativa a facilitar la informacion que
sea solicitada.

= Mantener datos de caracter personal inexactos o no rectificarlos o
cancelarlos cuando se afecte a los derechos de las personas.

= No guardar secreto sobre los datos de caracter personal incorporados a
ficheros que contengan datos relativos ‘a la comisiéon de infracciones
administrativas o penales, Hacienda Pdblica, servicios financieros,
prestacibn de servicios de solvencia patrimonial y crédito, asi como
aguellos otros ficheros que contengan un conjunto de datos de caracter
personal suficientes para obtener una evaluacién de la personalidad del
individuo.

= Mantener los ficheros, locales, programas 0 equipos que contengan datos
de caracter personal sin las debidas condiciones de seguridad.

= No remitir a la Agencia Espafiola de Proteccion de Datos las notificaciones
previstas en la Ley asi como no proporcionar en plazo los documentos e
informaciones que sean requeridos.

= Obstruir la inspeccion de la Administracion.

= No inscribir el fichero de datos de caracter personal en el Registro General
de Proteccion Datos, cuando haya sido requerido para ello por el Director
de la Agencia Espafiola de Proteccion de Datos.

= Incumplir el deber de informacion cuando los datos hayan sido recabados

de una persona distinta al afectado.

v Son infracciones muy graves:

= La recogida de datos de forma engafiosa y fraudulenta.

= La comunicacién o cesion de los datos de caracter personal, fuera de los
casos en que estén permitidas.

= Recabar y tratar los datos de caracter personal sin el consentimiento

expreso del afectado.
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= Desobedecer al Director de la Agencia Espafiola de Proteccion de Datos
cuando exija que se dejen de tratar de forma no reglamentaria los datos.

= Transferir datos de caracter personal a paises que no proporcionen un nivel
de proteccion equiparable sin autorizacion del Director de la Agencia
Espafiola de Proteccién de Datos.

= Tratar los datos de caracter personal de forma ilegitima o con menosprecio
de los principios y garantias de la ley atentando contra los derechos de las

personas.

= La vulneracion del deber de guardar secreto sobre los datos de caracter
personal, asi como los que hayan sido recabados para fines policiales sin
consentimiento de las personas afectadas.

= No atender u obstaculizar de forma sistematica el ejercicio de los derechos
de acceso, rectificacion, cancelacién u oposicion.

= No atender de forma sistematica el deber legal de notificacion de la

inclusion de datos de caréacter personal en un fichero.

v" Tipo de sanciones:

La cuantia de las sanciones ira en funcién de los derechos que se hayan
vulnerado, el volumen de datos tratados, los beneficios obtenidos, el grado de
intencionalidad, la reincidencia, los dafios y perjuicios causados a las personas
interesadas y a terceras personas, y a cualquier otra circunstancia que sea
relevante para determinar el grado de incumplimiento de la ley y de culpabilidad

en la infraccion.

= Las infracciones leves serdn sancionadas con multa de 100.000 a
10.000.000 de pesetas.

= 2. Las infracciones graves seran sancionadas con multa de 10.000.000 a
50.000.000 de pesetas.

= 3. Las infracciones muy graves seran sancionadas con multa de 50.000.000
a 100.000.000 de pesetas.

v Prescripcion:

= Las infracciones muy graves prescribiran a los tres afios, las graves a los

dos afios y las leves al afio.
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= El plazo de prescripcibn comenzara a contarse desde el dia en que la
infraccion se hubiera cometido.

= Interrumpird la prescripcion el inicio, con conocimiento del interesado, del
procedimiento sancionador, reanudandose el plazo de prescripcién si el
expediente sancionador se paralizara durante mas de seis meses por

causas no imputables al presunto infractor.

> Procedimiento sancionador:

Las resoluciones de la Agencia Espafiola de Proteccion de Datos u d4rgano
correspondiente de la Comunidad Autbnoma agotan la via administrativa, durando

un maximo de seis meses.

6. ¢Qué es la agencia espafiola de Proteccion de
datos?

Se trata de un ente de publico que vigila el cumplimiento de la proteccién de datos.
Sus funciones son de registro' y control de los ficheros con datos personales,
autorizacién de los movimientos internacionales de datos, atender las consultas y

realizar inspecciones:

= Velar por el cumplimiento de las leyes en materia de proteccién de datos y
controlar su aplicacién, en especial en lo relativo a los derechos de
informacion, acceso, rectificacion, oposicion y cancelacion de datos

= Emitir las autorizaciones.

= Atender las peticiones y reclamaciones de las personas afectadas.

= Proporcionar informacion a las personas acerca de sus derechos en
materia de tratamiento de datos de caracter personal.

= Instar a los responsables y encargados de los tratamientos de datos a que
adopten las medidas necesarias para cumplir con la Ley de Proteccion de
Datos. Si no lo hicieran, ordenar el cese de los tratamientos y la
cancelacion de los ficheros.

= Sancionar los incumplimientos de la ley.

= Informar sobre las modificaciones de la ley.

= Recabar ayuda e informacion de los responsables de los ficheros para

poder llevar a cabo sus tareas.
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Publicar periédicamente una relacion de los ficheros de datos personales
para incentivar que se publicite su existencia.

Redactar una memoria anual y remitirla al Ministerio de Justicia.

Ejercer el control y autorizar los movimientos internacionales de datos, asi
como desempefiar las funciones de cooperacion internacional en materia
de proteccion de datos personales.

Velar por el cumplimiento de las disposiciones que la Ley de la Funcién
Estadistica Publica establece respecto a la recogida de datos estadisticos y
al secreto estadistico asi como dictar las condiciones necesarias para su

seguridad.

7. ¢Qué pasos ha de seguir una PYME para adaptarse a
la normativa de proteccion de datos?

Para que una empresa adapte sus sistemas de informacion a la Normativa sobre

proteccién de datos ha de seguir una serie de etapas:

1.
2.

Identificar los ficheros con datos de caracter personal.

Notificar los ficheros con datos personales a la. Agencia de proteccion de
Datos.

Designar a un responsable de seguridad.

Identificar los riesgos de seguridad que pueden afectar a cada fichero.
Elaborar el Documento de Seguridad para cada fichero o grupo de ficheros
de un mismo nivel de seguridad.

Poner _en la practica los procedimientos y medidas descritos en cada
Documento de Seguridad.

Revisar los incidentes de seguridad, analizar sus causas y aplicar las
medidas correctoras precisas.

Auditar el funcionamiento de las medidas establecidas en cada Documento

de Seguridad.
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8. ¢Cual es el procedimiento de inscripciéon de datos
en el registro de la Agencia Espafola de Proteccion
de Datos?

El Registro General de Proteccion de Datos es el 6rgano de la Agencia Espafiola
de Proteccion de Datos que vela por la publicidad de la existencia de los ficheros y
tratamientos de datos de caracter personal, cumpliendo con las exigencias de

informacién, acceso, rectificacion y cancelacion de datos que preve la ley.
Seran objeto de inscripcion en el Registro General de Proteccion de Datos:

1. Los ficheros de las Administraciones Publicas
Los ficheros de titularidad privada

3. Las autorizaciones de transferencias internacionales de datos de caracter
personal con destino a paises que no presten un nivel de protecciéon
equiparable al que presta Espafa.
Los cédigos tipo
Los datos relativos a‘los ficheros que sean necesarios para el ejercicio de
los derechos de informacién, acceso, - rectificacion, cancelacién vy

oposicion.

Para realizar la inscripcion inicial del fichero o una modificacion o supresion, existe
el formulario electronico NOTA (titularidad publica y titularidad privada) a través

del que deberan efectuarse las solicitudes.

Este formulario permite la presentacion de forma gratuita de notificaciones a
través de Internet con certificado de firma electrénica . En caso de no disponer de
un certificado de firma electrénica, también puede presentarse la notificacion a
través de Internet, para lo cual se debera remitir a la Agencia la Hoja de solicitud

firmada. Por Gltimo, también se puede optar por presentar la solicitud en soporte

papel.

También se pueden notificar de forma simplificada los ficheros de titularidad
privada de comunidades de propietarios, clientes, libro recetario de farmacias,
pacientes, gestion escolar, nGminas, recursos humanos y video vigilancia y los de
titularidad publica de recursos humanos, gestién del padrén, gestion econémica o
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control de acceso. A través de esta opcion, el formulario electrénico muestra una
notificacion precumplimentada que se podrd completar o adaptar a las
necesidades de cada caso. Si ninguna de las notificaciones tipo previstas por la
AEPD se adapta al fichero que se pretende notificar, se podra seleccionar la

opcién de notificacion normal.

Ademads, para los responsables que utilicen sus propios programas informaticos o
los desarrolladores de aplicativos de proteccion de datos, se encuentran
disponibles los formatos y especificaciones XML que deben cumplir sus

aplicaciones para enviar notificaciones a la AEPD.

9. ¢Quién debe notificar la creacién o modificaciéon de
ficheros a la Agencia Espafiola de Proteccion de
Datos?

Estan obligados a natificar la creacion de ficheros para su inscripcién en el RGPD
las personas fisicas o juridicas, de naturaleza publica o privada, u 6rgano

administrativo, que vayan a crear ficheros de caracter personal.

La creacion, modificacion o supresién de los ficheros de las Administraciones
Publicas sélo podran hacerse por medio de disposicion general publicada en el

Boletin Oficial del Estado o diario oficial correspondiente.

Podran crearse ficheros de titularidad privada que contengan datos de caracter
personal cuando sea necesario para llevar a cabo la actividad legitima de la

persona, empresa 0 entidad titular y se respeten las garantias establecidas en la

ley.

Toda persona o entidad que vaya a crear ficheros de datos de caracter personal lo

notificara previamente a la Agencia Espafiola de Proteccion de Datos.

Cualguier modificacion posterior en el contenido de la inscripcion de un fichero
deberd comunicarse a la Agencia Espafola de Proteccion de Datos, mediante una
solicitud de modificaciéon o de supresion de la inscripcion. En ambos casos sera

necesario citar el Cédigo de Inscripcion asignado por el RGPD al fichero.
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En el supuesto de ficheros y tratamientos no automatizados, creados con
posterioridad a la fecha de entrada en vigor de la ley (14 de enero de 2000),

también deberan ser notificados para su inscripcion en el RGPD.

La no notificacion de la existencia de un fichero supondria una infraccién leve o

grave.

10. ¢Cudl es el alcance del consentimiento en el
tratamiento de datos de caracter personal en el caso
de fusion absorcion o escision de empresas?

Segun lo establecido en la Ley de 13 de diciembre de 1999 sobre proteccion de
datos, el tratamiento de los datos de caracter personal requiere un consentimiento

por parte del titular de esos datos.

¢ Qué sucede con ese consentimiento dado -a una empresa cuando ésta es

absorbida por otra o se escinde?

La normativa mercantil prevé que en los casos de fusién, absorcion o escision de
sociedades hay una transmisiéon en blogque de sus patrimonios a la nueva
sociedad que nazca, que, por tanto, adquiere por sucesion universal los derechos

y obligaciones de las anteriores entidades, incluyendo los ficheros de datos.

El Acuerdo de fusion, o de absorcion, una vez adoptado debe publicarse tres
veces: en el Boletin Oficial del Registro Mercantil y en dos periédicos de gran
circulacion en las provincias en las que cada una de las sociedades tengan sus

domicilios.

La jurisprudencia reconoce como valido el consentimiento dado a la entidad
originaria. Eso si, cumpliendo con los requisitos de publicidad y comunicacién al

titular de los datos.
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Asi pues, en caso de fusion, absorcion o escision, el consentimiento para tratar
datos dado a la entidad originaria seguird siendo valido con la nueva entidad

siempre y cuando estén reunidos los requisitos de publicidad y de comunicacion al
interesado.

;Persisten tus dudas?
{Quieres hacer una consulta concreta?

y nuestros abogados solventaran
todas tus dudas legales.

Coste maximo: 1,11 €/min. desde teléfonos fijos y 2,30 €/min. desde maviles.
Horario: de lunes a viernes de 9.00 a 19.00 h.
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